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Web e diritto. Sempre più sentenze si occupano di definire l’uso legittimo di quanto viene pubblicato sulle piattaforme online 

Quando il «social» diventa reato
Qualsiasi informazione inserita in un profilo pubblico può valere come prova

I rischi penali. Se il messaggio va a un gruppo

L’offesa digitale
fa scattare
la diffamazione 
pPericoli latenti che negli anni 
sono diventati condanne defini
tive. Ecco le conseguenze di un
dici anni di navigazione inconsa
pevole  sui  principali  social 
network. 

Tra i reati più contestati spicca
quello di diffamazione aggravata,
che si perfeziona anche a mezzo 
chat o sistemi di messaggistica 
istantanea. Ma se l’offesa è inviata
a mezzo mail o chat a un unico de
stinatario, per i giudici non ci so
no dubbi: il reato configurabile è 
quello di ingiuria, punito meno 
severamente rispetto alla diffa
mazione e di competenza del giu
dice di pace.

Se invece il messaggio viene
inoltrato a destinatari diversi e 
molteplici, ad esempio attraver
so la funzione di forward o a grup
pi WhatsApp, le cose cambiano. 
Per la Suprema corte la condotta 
è più grave, si tratta di diffamazio
ne aggravata dal mezzo di pubbli
cità (articolo 593 del Codice pe
nale) e la competenza è del tribu
nale.

Stesse conseguenze per le of
fese a mezzo Facebook o Twitter.
Il reato è quello di diffamazione 
aggravata, anche se la vittima non
è indicata col suo nome e cogno
me, essendo sufficiente che sia 
identificabile ovvero individua
bile anche da una cerchia ristretta
di “amici” o appartenenti a una 
community.

I giudici aprono a una possibile
responsabilità anche dei provi
der che si occupano di recensioni
di viaggi e che non siano meri ho
sting passivi.

Il Tribunale di Venezia, per ora
in sede cautelare civile, ha rico
noscono la legittimazione passi
va del provider, che non abbia vi
gilato sui contenuti diffamatori 
degli utenti, ordinandogli di ri
muovere i contenuti lesivi dell’al
trui reputazione.

Da ultimo la Corte di cassazio
ne è invece tornata sul punto del
la riferibilità del post al titolare 
della bacheca Facebook.

Per i giudici non basta denun
ciare ex post di essere stati vitti
me di un accesso abusivo a un si
stema informatico per escludere 
la propria responsabilità penale: 
è necessaria, anche in questo ca
so, la prova certa e rigorosa di non
aver mai scritto quel contenuto.

Nel caso specifico, nonostante
il consulente tecnico nominato 
dal difensore dell’imputato aves
se rilevato delle anomalie nella 
connessione ad internet e nei dati
di navigazione dello stesso, per i 

giudici ciò non basta a escluderne
la paternità dei post offensivi in 
capo al titolare del profilo della 
bacheca Facebook. 

Pesanti le conseguenze anche
nei casi di diffusione di fotografie
intime della vittima sui  social 
network o a mezzo messaggeria 
istantanea. Per la Corte di cassa
zione si tratta di stalking. La sen
tenza del 23 marzo 2015 n. 12203 ha
confermato la legittimità degli ar
resti domiciliari per un uomo che
aveva creato due profili su Face
book, di cui uno a nome della par
te offesa, per diffondere foto inti
me che ritraevano la donna nuda 
o nell’atto di compiere atti ses
suali. Se la condotta è idonea a de
terminare nella vittima un grave 
stato d’ansia e una incontrollabile
paura che la costringe a modifica
re le proprie abitudini, rivolgen

dosi a uno psicologo, per i giudici 
non ci sono dubbi: sussiste il più 
grave reato di stalking.

Non  sono  esenti  da  conse
guenze penali neppure le “ven
dette” private tra ex fidanzati.

Non è necessario dimostrare
di aver subito un danno concreto 
per la sussistenza del reato di trat
tamento illecito dei dati persona
li, previsto dall’articolo 167 del Dl
gs 196/2003. In questi casi il dan
no è una condizione obiettiva di 
punibilità non l’evento del reato, 
perciò non deve essere necessa
riamente provato. È punito quin
di l’ex fidanzato che divulga su 
Facebook le foto della sua ex, in 
ragione della «lesione della tran
quillità e dell’immagine sociale 
subita dall’interessata». 

I  social  network  giuridica
mente sono un servizio della so
cietà dell’informazione, ai sensi 
dell’articolo,1 paragrafo 2 diretti
va 98/48 Cw, non un diario priva
to.

Ma le condanne, finora, non
sono bastate a fare chiarezza nel
le community virtuali.
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pNegli ultimi mesi i giudici sono
tornati ad occuparsi di Facebook e 
dei social network in generale, for
nendo ad avvocati e utenti nuove 
regole di condotta. 

Intanto, è bene sapere che le im
postazioni di default dei principali 
social network sono parametrate 
sugli standard di tutela più bassi di 
quelli europei, fondandosi sul co
siddetto meccanismo di optout in
vigore negli Stati Uniti. Sarà l’uten
te a dover limitare la visibilità dei 
propri contenuti a una cerchia ri
stretta di persone, se vorrà evitare 
che il proprio profilo sia pubblico. 

Profili aperti e chiusi
Se il profilo, però, resta aperto a tut
ti, come accade nella maggior par
te dei casi, ci sono importanti con
seguenze dal punto di vista legale. 
Tutti  i  contenuti  potranno,  ad 
esempio, essere autenticati dal no
taio in caso di contenzioso o salvati
su supporto durevole, tramite ap
positi programmi, dal difensore 
munito di mandato per indagini di
fensive o dalla stessa parte che sta 
in giudizio.

Più difficile, ma non impossibi
le, l’acquisizione della prova quan
do la visibilità dei dati è stata ri
stretta dall’avente diritto. A rigor 
di logica, saranno producibili in 
giudizio soltanto quelle prove che 
ai sensi dell’articolo 13 comma 5 let
tera b del Dlgs 196/2003 saranno 
strettamente necessarie per fa va
lere o difendere un diritto in sede 
giudiziaria. 

Tuttavia, “privatizzare” il profi

lo non serve a evitare una eventua
le condanna per diffamazione ag
gravata. Lo ha precisato la Corte di
cassazione, chiamata a dirimere 
un conflitto di competenza, con la 
sentenza n. 24431 depositata l’8 giu
gno scorso. Per i giudici anche un 
messaggio diffuso a una ristretta 
cerchia di “amici” ha potenzial
mente la capacità di raggiungere 
un numero indeterminato di per
sone, proprio perché il mezzo usa
to valorizza il rapporto interperso
nale, senza il quale la bacheca face
book non avrebbe senso.

Utilizzo di pagine internet
Attenzione alle prove carpite ille
gittimamente. Da Livorno i giudi
ci mettono in guardia. Nei giudizi 
di  separazioni  non  si  possono 
produrre le pagine Facebook ot
tenute “violando” i profili social 
del coniuge, anche nel caso in cui 
se ne conosca la password o l’ac
count venga lasciato incustodito. 
I reati configurabili vanno dalla 
violazione di corrispondenza fi
no all’accesso abusivo a un siste
ma informatico e alle interferen
ze illecite nella vita privata. Le 
prove saranno pertanto dichiara
te inammissibili.

I giudici non nascondono le loro
preoccupazioni anche in tema di 
garanzie per l’acquisizione di una 
pagina internet in giudizio. Non 
costituisce documento utile ai fini 
probatori  una  copia  di  “pagina 
web” su supporto cartaceo che 
non risulti essere stata raccolta 
con garanzia di rispondenza al
l’originale e di riferibilità a un ben 
individuato momento. 

Tracciabilità
C’è poi la questione della tracciabi
lità della prova informatica: ai fini 
della corretta acquisizione della 
digital evidence è necessario poter
tracciare lo stato di un reperto, ov
vero la relativa metodologia di cu
stodia e di trasporto, come ribadito
in più occasioni dalla dottrina e 
dalla giurisprudenza di legittimità.

Da rilevare che il difensore, se
munito di mandato di indagini di
fensive, avrà un ruolo preminente 
nelle prime fasi di indagine, anche 
attraverso i propri consulenti tec
nici, al fine ad esempio di scongiu
rare sequestri di reperti illegittimi.

Sequestro
Quest’anno le Sezioni unite della 
Corte di cassazione hanno anche 
chiarito che è ammissibile il seque
stro preventivo mediante oscura
mento di una pagina web, a meno 
che non si tratti di una testata tele
matica registrata (Corte di cassa
zione, Sezioni unite, sentenza del 
17 luglio 2015 n. 31022).

Dal 2014 la Corte di cassazione
ha però ribadito il principio di non 
eccedenza anche in ambito infor
matico. Si può sequestrare soltan
to quanto strettamente pertinente 
al reato (articolo 275 del Codice di 
procedura penale).

Sarà legittimo il sequestro pre
ventivo di un intero dominio inter
net solo quando risulti impossibile,
con adeguata motivazione in meri
to, l’oscuramento di un singolo file 
o  frazione  del  dominio  stesso 
(Corte di cassazione, sezione III, 
sentenza del 7 maggio 2014 n. 21271).
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Copyright. Vietato utilizzare le immagini postate dagli utenti (come copertine di libri, locandine o brochure) senza consenso 

Contenuti protetti dal diritto d’autore 
pI contenuti pubblicati sui social 
network sono di proprietà degli 
utenti. Il contratto che questi stipu
lano con i gestori delle piattaforme 
è infatti di licenza d’uso non esclusi
va e non comporta la cessione dei 
diritti d’autore.

Il principio affermato di recente
dal Tribunale di Roma con la senten
za n. 12076 del 1 giugno 2015 è coeren
te con le clausole che gli utenti sotto
scrivono al momento dell’iscrizione 
alla maggior parte dei social network
e ha conseguenze importanti nella 
vita quotidiana di tutti i fruitori della 
rete.

Ne discende, per esempio, che

eventuali “amici”, utenti o professio
nisti non possono utilizzare i conte
nuti pubblicati senza il consenso del
l’avente diritto.

Ad essere risarcito potrebbe essere
sia il danno patrimoniale che morale 
dell’autore. Sulla base di questa moti
vazione, il Tribunale di Roma ha rico
nosciuto la somma omnicomprensiva
di 600 euro per ogni pubblicazione 
non autorizzata da parte di una testata
giornalistica.

La sentenza è conforma a un altro
precedente edito della Corte distret
tuale di New York, che con la senten
za del 13 gennaio 2013, aveva citato 
espressamente i termini di Servizio 

di Twitter, dove è scritto chiaramen
te, con riferimento ai diritti degli 
utenti: “quel che è tuo, resta tuo – Tu 
sei il proprietario dei tuoi Contenu
ti”. Non avrebbe senso – per i giudici 
– affermare che i contenuti restino 
nella totale disponibilità del suo pro
prietario, se un qualunque utente 
della piattaforma potesse legittima
mente appropriarsi dei propri conte
nuti.

Vietato allora utilizzare le foto
tratte dai social network per coperti
ne di libri, locandine o brochure, se 
manca il consenso dell’interessato.

Un principio chiarissimo che in
Italia arriva dopo oltre dieci anni dal

la nascita del più popolare social 
network. Il valore, di solito basso del
le controversie di questo tipo, infatti,
aveva fatto sì che la maggior parte dei
contenziosi in materia di diritto d’au
tore si concludesse prima della sen
tenza con un accordo tra le parti.

Curioso è, invece, il recente caso
dell’azienda che ha creato un falso 
profilo femminile su Facebook per 
provare l’assenteismo del lavorato
re (il lavoratore chattava per ore con
la “falsa amica” lasciando il posto di 
lavoro) e licenziarlo per giusta cau
sa.

La Suprema Corte ha affermato il
seguente principio di diritto «non 

può dirsi che la creazione del falso 
profilo Facebook costituisca di per 
sé una violazione dei principi di 
buona fede e correttezza nell’esecu
zione del rapporto di lavoro, atte
nendo ad una mera modalità di ac
certamento dell’illecito commesso 
dal lavoratore, non invasiva né in
duttiva all’infrazione, avendo fun
zionato come mera occasione o sol
lecitazione cui il lavoratore ha pron
tamente e consapevolmente aderi
to»  (Cassazione,  sezione  lavoro, 
sentenza 27 maggio 2015 n. 10955). 

Il tema si lega a quello dei control
li a distanza di cui al recente Jobs Act
e al decreto attuativo dell’11 giugno 
scorso. 

Crescono, però, gli oneri di traspa
renza del datore di lavoro che, come 
ha precisato il Garante della privacy,

deve informare chiaramente e  in 
modo particolareggiato, i dipenden
ti su quali siano le modalità di utilizzo
degli strumenti messi a disposizione
oltre alle modalità dei controlli in es
sere. (Nuovo vademecum: Privacy e
lavoro del 15 maggio 2015).

In tema di separazione dei coniu
gi, il tribunale di Livorno precisa che 
le chat con il presunto amante non 
sono producibili in giudizio, soprat
tutto se intercorse quando la crisi era
già in atto.

Le chat – conclude il giudice – so
no «la versione contemporanea del
le relazioni epistolari di un tempo» e 
pertanto  soggiacciono  agli  stessi 
vincoli di segretezza, a meno che non
siano strettamente necessarie al giu
dizio. 
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LO STALKING
La diffusione di foto intime 
può configurare il reato 
se determina nella vittima 
stati d’ansia e la modifica 
delle abitudini di vita

ESCLUSIVA PER GLI ABBONATI

Le sentenze citate in pagina
www.quotidianodiritto.ilsole24ore.com

Anche se la parte offesa ha 
impostato i meccanismi di difesa 
della privacy, rendendo visibile la
bacheca Facebook solo agli 
“amici”, la condotta di chi posta 
un contenuto offensivo sulla 
bacheca altrui integra comunque 
il reato di diffamazione aggravata 
di competenza del tribunale 
monocratico. (Corte di 
cassazione, I Sezione penale, 
sentenza 8/6/2015 n. 24431).

POST OFFENSIVI

La giurisprudenza

Chi pubblica “contenuti IP” su 
Facebook non ne cede la proprietà 
che resta in capo all’utente, ma 
solo la sola licenza non esclusiva. 
Ne deriva che terzi non possono 
utilizzano le fotografie postate 
senza rispettare il diritto 
patrimoniale e morale d’autore. 
La regola vale anche per le 
fotografie semplici, cioè non 
creative. (Tribunale di Roma, 
sentenza 1/6/ 2015 n. 12076) 

FOTOGRAFIE

Le recensioni di cui l’autore non 
riesca a provare la genuinità 
hanno carattere diffamatorio in 
quanto non frutto di reale 
esperienza e, quindi, preordinate 
a danneggiare l’utente. Il portale, 
deve perciò rimuovere i contenuti 
offensivi, in quanto responsabile 
per mancato controllo delle 
informazioni “smistate”. 
(Tribunale di Venezia, III sezione 
civile, ordinanza 24/2/2015) 

RECENSIONI

Non possono essere prodotte nel 
giudizio di separazione prove 
ottenute forzando il profilo 
Facebook o violandone la 
corrispondenza. Le prove sono 
ammissibili se nel bilanciamento 
tra diritto alla privacy e diritto di 
difesa, prevale quest’ultimo, in 
quanto la produzione è essenziale 
a provare i fatti. (Tribunale di 
Livorno, sentenza 17/1/2013 n. 94).

SEPARAZIONI

Il datore di lavoro può creare un 
falso profilo Facebook per 
controllare gi atti illeciti di un 
dipendente, attenendosi a un 
modo di accertamento dell’illecito 
del lavoratore non invasivo né 
induttivo all’infrazione, in quanto 
mera occasione cui il lavoratore ha
consapevolmente aderito 
(Cassazione, sentenza 27/5/2015 
,n. 10955)

FALSO PROFILO

Il termine di 90 giorni per la 
querela decorre da quando il 
diffamato dà prova di aver 
percepito l’offesa pubblicata 
sul social network. La 
decadenza del diritto alla 
querela deve essere accertata 
con criteri rigorosi. 
L’incertezza si risolve a favore 
del querelante. (Cassazione, 
sentenza 25/3/2015 n. 12695)

QUERELA


